Tools for Email Phishing Detection by Souček, Miroslav
 
 
Vysoká škola báská – Technická univerzita Ostrava 
 
Fakulta elektrotechniky a informatiky 
 
Katedra informatiky 
 
 
 
 
 
 
 
Detekce phishingu v elektronické pošt 
Tools for Email Phishing Detection  
 
 
 
 
 
 
 
 
2013 Miroslav Souek 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 Prohlášení: 
„Prohlašuji, že jsem tuto bakaláskou práci vypracoval samostatn. Uvedl jsem všechny literární 
prameny a publikace, ze kterých jsem erpal.“ 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
Podkování 
 
Dkuji vedoucímu mé bakaláské práce Ing. Radoslavu Fasugovi, Ph.D za jeho vedení, za 
všechny pedané znalosti a všestrannou pomoc, kterou mi vnoval pi ešení a 
sepsání této práce. 
 
Dále bych rád podkoval své pítelkyni za její morální a duševní podporu a za vytvoení 
klidného zázemí a svému zamstnavateli a kolegm za umožnní studia a jejich podporu. 
 
 
Abstrakt: 
Cílem této bakaláské práce bylo vysvtlit problematiku a druhy poítaové kriminality, popsat 
forenzní analýzy dat pi odhalování trestné innosti a zajišování dkazních prostedk. Analýza 
popisovaného problému probhla na základ teoretických informací získaných z uvedených zdroj. 
Návrh a implementace nástroje byly provedeny v jazyce C#. Vytvoený nástroj byl nasazen do 
zkušebního provozu na nkolika emailových útech. Tento provoz ukázal, že nástroj lze úspšn 
použít pro odhalení potencionální hrozby phishingu v elektronické pošt z oblasti bankovnictví a 
odkazujících stránek.  
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Abstract:  
The aim of this bachelor thesis was to explain the problematic and types of cybercrime; also describe 
forensic data analysis in identification of crime and ensuring of evidence.  Analysis of the problem 
was performed on the acquired theoretical information, design and implementation of a tool was 
performed in language C#. Created tool was deployed into trial operation on few email accounts. This 
operation showed that the instrument can be successfully used for detecting potential threats of 
phishing e-mails from banking area and referring pages. 
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1. Úvod 
Pi rozšíení PC (Personal computer) se zaala šíit i poítaová kriminalita a vše co s tímto 
fenoménem souvisí. Spolen s rychlým vývojem výpoetní techniky byl i rychlý vývoj poítaové 
kriminality. Informaní a komunikaní technologie postupn pronikali a pronikají do všech odvtví 
lidské innosti a staly se její nedílnou souástí. Dnes už si tžko nkdo dokáže pedstavit život bez 
využití výpoetní techniky a už v jakékoli podob. V souasné dob se už také zdaleka nejedná pouze 
o kriminalitu spojenou ist jenom s PC, ale asto se jedná o na první pohled zcela odlišnou trestnou 
innost, v které se až postupnými kroky v dkazním ízení zjistí pítomnost dležitých skuteností 
spadajících do tohoto odvtví. Je to zapíinno oním neoddiskutovatelným pronikáním výpoetní 
techniky do lidského bytí ve všech jeho podstatách. Práv toto, samozejm spolen s globálním 
využitím a rozmachem všech moderních technologií, pináší i obrovský rozmach ady negativních 
jev. V zájmu sjednocení roztíštné a nekompatibilní legislativy evropských stát, která elila 
neustále rostoucímu zájmu potencionálních pachatel o tento druh trestné innosti, pijala Rada 
Evropy1 lenní poítaové kriminality.  Z této úmluvy vychází pojmov, co se týe poítaové 
kriminality i nový trestní zákon. Úmluva obsahuje souhrn aktivit, které by smluvní strany mly 
v rámci svého práva postihovat jako trestné iny. Jedná se o tyto aktivity: 
 Hlava1: trestné iny proti dvrnosti, integrit a dosažitelnosti poítaových dat a systém 
 neoprávnný pístup, 
 nedovolené sledování, 
 narušování dat, 
 narušování systém, 
 zneužití zaízení, 
 Hlava 2: poítaové trestné iny související s 
 padlání související s poítai, 
 podvod související s poítai, 
 Hlava 3: trestné iny související s obsahem dat 
 trestné iny související s dtskou pornografií, 
 Hlava 4:trestné iny související s porušením autorského práva 
 trestné iny související s porušením autorského práva a práv s ním související 
                                                     
1 Úmluva o poítaové kriminalit, schválené Výborem ministr Rady Evropy 8. 11. 2001, eská republika tuto Úmluvu podepsala v roce 
2005, avšak dosud neratifikovala, stejn jako ji neratifikovala pibližn polovina dalších len Rady Evropy. 
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 Hlava 5: doplková odpovdnost a sankce 
 pokus, napomáhání a úastenství 
 sankce a opatení 
Se zvyšující se dostupností výpoetní techniky a internetu se také zvyšuje vzdlanost pachatel a tím i 
složitost jejich útok. Skupina CERT2 provedla v roce 2002 studii o kyberterorismu týkající se urité 
ásti poítaové kriminality a ta ukázala, že útoníci jsou ím dál chytejší a mají k dispozici i lepší 
vybavení. Teoreticky se dá íci, že závr studie byl o praktické nezastavitelnosti útoník, viz obrázek 
1. [1], [2], [6] 
 
Obr. 1 Rafinovanost a znalosti hacker stoupají [2] 
V zájmu celé spolenosti je tedy se proti tmto negativním jevm provázejícím poítaový boom 
úinn bránit a init opatení k zamezení jejich šíení. Tyto obranné kroky jsou provádny bu	 
preventivn, nebo represivn. Mezi preventivní opatení patí hlavn snaha zabránit vzniku narušení 
integrity a zabezpeení. Mezi represivní opatení patí již samotné odhalování, vyšetování a následné 
potrestání trestné innosti vznikající v souvislosti s veškerou inností, která je jako trestný in 
stanovena v zákon. Je samozejmé a dle platné legislativy i nutné, k vypátrání a následnému 
potrestání pachatele i pachatel posbírat dkazy, které smují a usvdují fyzické osoby z dané 
innosti. Jedna z metod, která slouží k získávání a shromaž	ování dkaz týkajících se poítaové 
                                                     
2 Organizace CERT Coordination Center (CC) je státem založená a financovaná – vznikla v roce 1988 v USA jako reakce na první velký 
internetový virus.  
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kriminality, se nazývá forenzní analýza dat, vdní obor, který zasahuje i do spousty dalších odvtví 
nejen spojených s poítaovou kriminalitou. [3]   
Nástroje, používající se k této analýze dat se nazývají „Forenzní analyzátory“. Tyto mžeme dále 
rozdlit na analyzátory: 
 hardwarové  
 softwarové  
Hardwarové analyzátory nejastji zjišují data na nejnižší analogové úrovni, tedy pímo z pevného 
disku. Jejich rozlišovací schopnost pro kvalitní zpracování musí být tedy vyšší, což má dopad i na 
poizovací cenu. Oproti tmto stojí softwarové analyzátory, které jsou implementovány na speciáln 
upravených PC, ke kterému se pipojí analyzované medium. Toto je obvykle realizováno pes 
rozhraní, které zamezuje jak poškození media, tak zmn i zápisu na hardwarové i softwarové 
úrovni z dvodu nežádoucí zmny na zkoumaném mediu.  
Vlastní proces probíhající v rámci forenzní analýzy lze rozdlit na nkolik stádií, kterými musí projít: 
 Získání dat ke zkoumání (zajištní datových nosi na míst inu pi dodržení uritých 
pravidel, viz níže) 
 Analýza (vlastní forenzní analýza datových nosi píslušným nástrojem) 
 Report (výstupní informace, které jsou pesn zadokumentovány) 
Tato práce se nezabývá podrobn celým cyklem forenzní analýzy, ale pouze prezem této velmi 
nároné vdní disciplíny se zamením na ást, která úelov neoprávnn získává data od uživatel 
za úelem jejich shromaž	ování a následného dalšího zneužití.  
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2. Obecná ást 
2.1. Základní definice názvosloví 
2.1.1. Forenzní analýza 
Forenzní analýza dat používaná pro odhalování a vyšetování poítaové kriminality se pímo 
zabývá sbíráním, zajišováním a následným zkoumáním digitálního dkazního materiálu 
použitelného pro trestní ízení. Jde o využití vdecky odvozených metod.  Jedná se jak o 
pevné disky, tak i veškerá pamová media jako jsou CD, DVD, Flash disky, pamové karty 
apod. Pro vlastní zajištní dkaz jsou tato media podrobena analýze zamené na jejich 
obsah. Odhalují se a identifikují se data, která by mohla souviset s vyšetovanou nelegální 
inností. K tomuto se velmi asto používají principy a metody podobné tm, které se 
používají pro obnovu dat. U takto získaných dat se musí provést samotná analýza obsahu, 
tedy soubor a složek, které mžou vést k dalšímu získání informací (nap. analýza obrázk, 
videí, zvukových záznam, ale i textových soubor, HTML dokument apod.). Takto získané 
a zadokumentované skutenosti se nakonec zpracují do závrené zprávy tzv. reportu. 
2.1.2.  Poítaová kriminalita 
K bžn používanému výrazu pro tento druh trestné innosti adíme vedle již zmínné 
poítaové kriminality také „kriminalitu informaních technologií“ a „kriminalitu 
elektronickou“. V zahraniních pramenech se mžeme setkat s anglickým ekvivalentem 
tohoto pojmu – „cybercrime“, „hightech-crime“, „IT crime“, i v neposlední ad 
„computer crime“. 
Pojem poítaová kriminalita nemá žádný oficiáln definovaný obsah. Je teba ji chápat jako 
specifickou trestnou innost, kterou je možné páchat s pomocí výpoetní techniky, kde je 
výpoetní technika pedmtem trestného inu, nebo pachatelovým nástrojem použitým ke 
spáchání trestného inu. Aby bylo možno hovoit o poítaové kriminalit, nestaí pouze 
vlastní užití poítae, ale jednání pachatele musí naplovat znaky skutkové podstaty 
nkterého trestného inu uvedeného v trestním zákon a jednání musí dosahovat 
požadovaného stupn nebezpenosti inu pro spolenost. [1]  
Základní hrozby spadající do poítaové kriminality mžeme rozdlit do ty skupin, které 
odrážejí tyi hlediska bezpenosti informaního systému 
 Únik informace (jde o pípad, kdy je dvrná informace sdlena neautorizovanému 
subjektu, nebo je tímto subjektem odhalena. Toto mže vést k pímým útokm se 
znanými následky). 
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 Narušení integrity (jedná se o porušení konzistence dat, kdy mže dojít k vytvoení dat 
nových i zmn nebo vymazání dat stávajících neautorizovaným subjektem). 
 Potlaení služby (jde o úmyslné bránní pístupu legitimního subjektu k informacím nebo 
jiným systémovým zdrojm. Jako píklad mohou posloužit známé útoky DoS, kde dochází 
k úmysln vysoké zátži zdroje jalovými a nelegitimními žádostmi. Toto vede 
k neúspšným pokusm o pístup ze strany legitimních subjekt). 
 Nelegitimní použití (jde o úmyslné použití informaního systému jiným než oprávnným 
uživatelem). [5] 
2.1.3.  Digitální stopa 
Mezi prvními ve druhé polovin 80. let minulého století vznikl spolu s pojmem „poítaová 
kriminalita“ pojem „poítaová stopa“. U tohoto pojmu nenalezneme pímou definici, jelikož 
se jedná spíše o intuitivní používání, to je v dnešní dob nedostatené, protože i jiná 
elektronická zaízení zanechávají stopy, které mají stejnou podstatu, charakter a obecné nebo 
individuální vlastnosti jako stopa poítaová. Proto, pokud se rozhlédneme po svtové 
literatue, najdeme zde nkolik podobných definic, které vymezují již vžitý termín „digitální 
stopa“ (digital evidence).  
Nejastji používaná definice v literatue je definice, jež byla navržena již v roce 1999 
pracovní skupinou SWGDE – Scientific Working Group on Digital Evidence3: 
„Digitální stopa je jakákoli informace s vypovídající hodnotou, uložená nebo penášená 
v digitální podob.“ 
Takto je definice použitelná u jakékoli digitální technologie. Digitální stopa daná touto 
definicí mže pokrýt jak oblast poíta a poítaové komunikace, tak i oblast digitálních 
penos, videa, data kamerových (CCTV) systém a jiných technologií potencionáln 
spojených s high-tech kriminalitou. Tato definice digitální stopy je do znané míry obecná, 
což je velmi dležité pro odstranní milné pedstavy, že digitální stopa je spjata pouze se 
spácháním trestného inu. Digitální stopa musí být využitelná nejen pro kriminalistiku a 
orgány konajícími v trestním ízení, ale i pro forenzní šetení provádné státními orgány 
(obanskoprávní spory, obchodní zákony, apod.) a šetení provádné na komerní bázi 
(nezávislé audity jak interní, tak externí) apod. 
Pvodn byla digitální stopa definována organizací International Organization of Computer 
Evidence (IOCE) jako jakákoli informace penášena nebo uchovávána v binární form, která 
                                                     
3 skupina SWGDE byla založena z iniciativy FBI v roce 1998. Prvních jednání pracovní skupiny se úastnili zástupci Bureau of Alcohol, 
Tobacco and Firearms (ATF), U.S. Customs, the Drug Enforcement Administration (DEA), FBI, Immigration and Naturalization Service 
(INS), Internal Revenue Service (IRS), National Aeronautics and Space Administration (NASA), U.S. Secret Service (USSS) a U.S. Postal 
Inspection Service. Postupn docházelo ke sla	ování projektu s International Organization on Computer Evidence (IOCE) a Interpolem 
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mže být pedložena soudu jako vcný dkaz. Jelikož však v praxi pi forenzních šeteních, 
provádných a už firmou i fyzickou osobou zabývající se pímo forenzní analýzou, nemusí 
být výsledek pedkládán soudu, ale výsledky smují spíše k managementu firmy i 
akcionám, není tato definice zcela vhodná. Proto by pojem digitální stopa (stejn jako 
jakákoli jiná stopa) ml být nasmrován jen na prbh vyšetování a svou podstatou 
standardizovat nejen postupy, ale i používané pojmy. To by mlo platit pro jakýkoli 
vyšetující orgán a tím zaruit penositelnost stop i vyšetovacích metod mezi rznými 
úastníky šetení. (Nap.: Pokud audit ve firm poskytovaný externí auditní firmou zjistí 
spáchání trestného inu, musí být zarueno pedání dkaz spolu s metodami orgánm 
inným v trestním ízení v takové podob, v které bude možné v analýze pokraovat bez 
nutnosti konvertovat do jiných formát.)  
2.1.4.  Kyberprostor 
Tento termín, v eské Republice používán i anglický název cyberspace, se používá pro 
oznaení virtuálního svta vytváeného poítai, telekomunikaními sítmi apod. paraleln s 
„reálným“ svtem. Jde o virtuální svt vytvoený moderními technologickými prostedky. Je 
používán pedevším lidmi pracujícími s poítai a internetem a je navíc zmínn v oficiálním 
názvu Úmluvy o poítaové kriminalit (Convention on Cybercrime)4. Kyberprostorem je 
myšlena i oblast poítaových systém a sítí, v níž jsou ukládána data a v níž probíhá on-line 
komunikace. V základ jde o sí, neidentifikovatelný prostor mezi poítai, mezi modemy, 
neuritý prostor, kde se každodenn odehrává veškeré dní na síti jako je zábava, 
komunikace, obchod a samozejm i zloiny. V této oblasti poítaové kriminality jsou 
nejvíce ohroženy innosti v souvislosti s Internetem, potažmo s „World Wide Web“. 
V dnešní dob je poítaová kriminalita, která souvisí s internetem samostatnou kategorií, 
která pomalu vlastní poítaovou kriminalitu, která nesouvisí s Internetem, a už pímo nebo 
nepímo, zatlauje do pozadí, jelikož i pachatelé od ní pomalu ustupují.  
2.2. Píklady poítaové kriminality 
 Sabotáže – pravdpodobn první ist poítaový zloin se u nás odehrál v 70. letech 
minulého století, kdy nespokojený pracovník Úadu dchodového zabezpeení poškozoval 
magnetem záznamy na magnetických páskách. 
 Dokladové delikty – typickým píkladem je podvod v zásilkovém obchod MAGNET, kdy 
pracovnice odebírala zboží na adresu své matky a do databáze odbratel vždy uvedla, že 
zboží bylo zaplaceno. 
                                                     
4 Convention on Cybercrime (Budapest, 23.11.2001) 
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 Neoprávnné užívání poíta – klasickým zahraniním pípadem je odsouzení hackera za 
krádež elektrické energie, kterou spoteboval neoprávnným užíváním poítae. 
 Padlky – nap. grafické poítaové systémy pro elektronickou sazbu a grafickou úpravu 
publikací, tzv., Desk Top Publishing – s tímto nástrojem zhotovovali pachatelé v nkolika 
rozsáhlých sítích obchodník s kradenými automobily falešné technické prkazy a jiné 
doklady. Byly použity i pro zhotovení falešných cenných papír a jiných bankovních 
dokument. 
 Bankovní poítaové podvody – v roce 1994 se odehrál pípad, který upozornil na 
nebezpenost novodobých poítaových „pirát“, formujících se do skupin. Ruská hackerská 
skupina vedená Vladimírem Levinem pronikla do poítaové sít Citibank a pevedla na své 
úty ástku deset milión dolar. Pestože v krátké dob došlo k odhalení a dopadení 
pachatel, mžeme tento jejich in brát jako skuten zlomový v djinách poítaové 
kriminality, který nastavil nový smr poítaového zloinu. V eském bankovním sektoru 
došlo k nkolika bankovním poítaovým zloinm. Všechny spáchané trestné iny pomocí 
poítae mly charakter neoprávnné manipulace s bankovními záznamy (úty, hlavní 
knihou, souborem pevodních píkaz apod.) a byly kvalifikovány jako podvody dle trestního 
zákona. 
 Porušování autorských práv – dva druhy duševního vlastnictví – oba spadající pod ochranu 
autorským zákonem – se staly masivním pedmtem útoku pachatel: audiovizuální nahrávky 
a poítaové programy. 
 Extremismus – internet se stal skvlým prostedkem a pomocníkem rzných extrémistických 
skupin operujících jak po celém svt, tak v eské republice. Urit si sem mžeme zaadit 
nechvaln známé neonacisty, anarchisty, komunisty, militantní náboženské sekty, radikální 
ekologické skupiny a mnohé dalších.  
 Poítaové viry – zde je poítaový zloin, o kterém se pevážn nejastji mluví a píše, 
vlastní infikování PC poítaovým virem. V poslední dob byly rozšíeny velmi nebezpené 
viry a tzv. makroviry, kdy v nkterých pípadech byl dokonce dopaden a trestn "odstíhán" 
jejich autor. 
 Ilegální sbírání osobních údaj, nosi informací, dat a jejich zneužívání – konkrétní pípad 
zneužití, kdy zdravotní personál poskytl seznam pacient s diagnózou rakoviny distributoru 
léiv. 
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2.3. Formy poítaové kriminality 
2.3.1.  Trestné iny proti dvrnosti, integrit a dosažitelnosti poítaových dat a systém 
 Hacking 
Vedle porušování autorských práv je tento druh poítaové kriminality zabývající se 
pronikáním do systém jednou z nejvýraznjších oblastí. Základem je prnik do systému 
jinou než standardní cestou, tedy prolomení, nebo jiné obejití zabezpeení. Ti nejlepší hackei 
se vyvíjejí z programátor snažících se zjistit, jak systém funguje, popípad odstranit chyby 
a tím se nco nového piuit. Hackery mžeme dlit dle jejich innosti do dvou základních 
skupin. První, která svou inností nemá v úmyslu cílový systém jakkoli poškodit a bere toto 
jako adrenalinovou zábavu, kde zkouší, co dokáže a uí se tímto nové vci a druhou skupinu, 
která sleduje pouze materiální cíle. 
     Ve svt hacker mžeme rozlišit nkolik typ hacker: 
 Wannabes – obas oznaováni jako tzv. Lamei (trapní snaživci). Nejsou bráni jako 
skutení hackei. Jde o nejníže postavenou skupinu, jejíž lenové, aniž by znali jakýkoli 
programovací jazyk, samy neprogramují, pouze spouštjí pedpipravené hackerské 
programy (odtud i jejich oznaení Wannabes – voln peloženo „rádoby hacker“). Ostatní 
hackei tuto skupinu ignorují. innost tchto lidí je dle trestního zákona posuzována 
naprosto stejn jako u ostatních skupin. 
 White hats – tzv. „Hodní hackei“, kteí uznávají a ídí se hackerskou etiku. U této 
skupiny se dá do jisté míry hovoit o následovnících odkazu pvodních hacker. Tito 
hackei své útoky provádí za úelem nového poznání a nikoli za úelem páchání škody na 
napadených systémech. Podskupinou jsou tzv. „Samurajové“. Tito po samotném útoku 
kontaktují správce, napíklad pomocí e-mailu ze superuživatelského accountu a informují 
ho, jak a kudy došlo k napadení a jak tuto díru v zabezpeení vyplnit. Nkdy bývají tito 
lidé najímáni firmami k úelnému napadání jejich produktu k odstranní onch dr a 
slabin ješt ped uvedením do provozu. Toto poté není klasifikováno jako trestný in. 
 Black hats – skupina, která svou innost staví na majetkovém nebo jiném prospchu. 
Jejich nabourávání do systému má vtšinou za následek jeho poškození, ztrátu nebo 
zmnní dat. Bývají oznaováni též jako Crackers. 
 Grey hats – skupina hacker, kteí stojí na pomyslné hranici mezi býlími a ernými. Jde o 
pedpokládanou skutenost, že i „býlí hacker“ mže nkdy spáchat trestn postihnutelný 
in spjatý s poítaovou kriminalitou a naopak „erný hacker“ se mže stát po odpykání 
trestu, nebo i bez odhalení, bezpenostním expertem, kde využije své znalosti. [2] 
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Dále do této skupiny spadá tzv. „hacktivismus“ což je politicky motivovaný útok na 
internetové stránky. V tomto rozvíjejícím se odvtví nejsou již zapojení pouze jednotlivci a 
organizované skupiny, nýbrž se sem zapojují pravdpodobn i odborníci a profesionálové 
z rzných tajných služeb jednotlivých stát. Jako napíklad útoky na webové servery 
izraelského Parlamentu a ministerstva zahranií. Dále byly pravdpodobn izraelskou tajnou 
službou opakovan napadeny na Blízkém východ webové stránky fundamentalistického 
hnutí Hizballáh, na stránky Hamasu bylo nap. umístno tvrdé porno. Z nedávné historie o 
praktikách a vyžití tchto služeb vypovídá uniklá studie, která ukazuje, jak Pentagon dostává 
rady od soukromých firem ohledn kybernetických sabotáží vi Libyi. Studie (Project Cyber 
Dawn) byla diskutována v e-mailech, ke kterým se dostala skupina LulzSec. Byly ukradeny 
z firmy zabývající se internetovým dohledem (Unveillance). 
V eské republice jsme se s tímto setkali napíklad pi napadení stránek KSM v roce 2012 
po vyhlášení výsledk krajských voleb, kde získali nejvíce mandát od pevratu.  Webové 
stránky brnnské poboky strany napadli hackei za skupiny Anonymous. Toto ale nebyl 
první ani jediný útok. Pedtím byli nap. stránky lidovc, které 12. 6. 2002 napadl hacker 
vystupující pod pezdívkou EB#L@. Potvrzením, že se jednalo v tomto pípad opravdu o 
hacktivismus byl e-mail, který útoník zaslal administrátorovi serveru s tím, že chtl pouze 
vyjádit svj politický názor. 
  Sniffing 
Jedná se o metodu odposlouchávání poítaové sít, tedy pesnji provozu na poítaové síti. 
Zachycené pakety penášející se po síti mohou nést dvrné informace, které lze dále zneužít 
napíklad v hackingu, nebo ve formách klasické trestné innosti. Možnost získání nešifrované 
komunikace ze sít je v dnešní dob neuviteln jednoduchá. Na internetu je celá ada voln 
šiitelných nástroj na odposlech sít (nap. dsniff, Ethereal, WireShark apod.), k jejichž 
použití není poteba speciálních znalostí.  
V souvislosti se Sniffingem je samozejm nejznámjší problematika elektronické pošty. Na 
tuto se stejn jako na jinou soukromou komunikaci po síti vztahuje listovní tajemství a tedy je 
nedotknutelná. Pi komunikaci poítae se serverem bez šifrování je odesílaná adresa a 
následn i heslo viditelné pro každého, kdo je v tu chvíli pipojen k síti a odchytává 
komunikaci. Poíta pijímá data urená pouze jemu, protože ho od zbytku sít dlí 
hardwarová vrstva v podob síové karty, ale bohužel tém každá síová karta jde pepnout 
do tzv. „promiskuitního“ režimu, kdy se filtr vypne a karta pouští do systému naprosto vše.  
  Narušování dat  
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V tomto pípad dochází k nelegálnímu zásahu do dat a to ve vtšin pípad po napadení 
hackerem i útoku crackera. Je zde vždy sledován uritý konkrétní cíl, kde názorný píklad 
najdeme u crackingu provádného na rzných softwarech. Základním cílem je odstranní 
ochrany, obejití licenních podmínek a to tím, že je vytvoen crack, který umožní nelegální 
užívání softwaru a jeho následné šíení a užívání dalšími uživateli. V pípad hackerského 
útoku je typickým píkladem narušování dat poškození, pozmnní nebo zablokování 
webových stránek cílových skupin. Jde tedy o získání neoprávnného pístupu k datm a 
jejich zneužití, pozmnní, nebo dokonce zniení. V tomto pípad tedy jde o nelegitimní 
získání pístupu k datm a neoprávnnou manipulaci s nimi. 
  Narušování systém 
Do této skupiny kybernetických útok adíme pedevším ty, které mohou závažným 
zpsobem narušovat funknost informaních systém . Pedevším sem patí DoS (Denial of 
Service) útoky, které zapíiují odmítnutí služby, tzn., snaží se o znepístupnní nkteré 
urité služby, poítae, nebo i sít. Myšlenka je taková, že pokud nemohu napadnout pímo 
stroj, je jeho slabinou spojovací cesta. Nejedná se tedy pímo o neoprávnný zásah do 
poítae, ale o zahlcení síové komunikace, kdy je poíta úpln vyazen, nebo je znateln 
snížen jeho výkon. Je nkolik základních metod útoku DoS: 
 zahlcení odesíláním jalových paket z více poíta. Tento zpsob se nazývá DDoS 
(Distributed Denial of Service), (viz Obr. 2) 
 zahlcení sít cílového poítae píkazem ping 
 zahlcení volných systémových prostedk 
Krom útok DoS a DDoS jsou od tchto odvozeny i další zpsoby útok jako je napíklad 
potlaení pístupu DoA (Denial of Access). [5], [12] 
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Obr. 2 Útok typu DDoS spoívá v tom, že tisíce nakažených poíta (zombie) poslechnou "svého pána" a v 
jediném okamžiku zahltí cílový poíta. [12] 
2.3.2. Zneužívání zaízení 
S postupujícím vývojem výpoetní techniky a zabezpeovacích zaízení, metod a softwar se 
samozejm zdokonalují i ti, kteí usilují o nelegální zneužívání tchto zaízení a už z 
jakýchkoli dvod. (Obr. 3) Používají k tomu dva druhy nástroj, hardwarové a softwarové. 
 
Obr. 3 Historie vývoje hackerských nástroj [5] 
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  Hardwarové nástroje - jako první jím byl tzv. blue-box, který vznikl k oklamání telefonní 
sít AT&T. S pomocí této krabiky bylo možné telefonovat zadarmo. Principem 
mechanismu oklamání telefonní sít AT&T byl tón o kmitotu 2,6 kHz, kterým bylo 
ízeno pepínání dálkových hovor. Ve Spojených státech v té dob vznikla kolem tohoto 
hardwarového nástroje skupina hacker, která byla oznaována jako "phreakers". 
 Softwarové nástroje - s postupem asu a s vývojem výpoetní techniky jsou softwarové 
nástroje nejpoužívanjší a nejrozšíenjší. Jedná se o všechny níže uvedené nástroje: 
 Prolamovae hesel - slouží, jak už samotný název íká, k prolomení hesla, tedy 
ochrany nebo autorizace. Toto prolomení se provádí tím, že použitý nástroj dosazuje 
rzné kombinace znak, které mohou být dle autora nástroje souástí hesla. Pokud 
projde autorizace, prolamova automaticky odesílá heslo hackerovi. Prolamovae 
dlíme na dva základní druhy: 
 slovníkové útoky (dictionary attack) - používá slova ze své vlastní databáze slov 
 útoky hrubou silou (brute - force attack) - generuje všechny kombinace znak  
 Backdoor - kódy, pro které je eským ekvivalentem slovní spojení "zadní vrátka", 
umožují po jejich instalaci na cílový poíta jeho skryté ovládání a ízení. Jde o 
jeden z oblíbených hackerských nástroj. Jakmile hacker odhalí díru v zabezpeení, 
nainstaluje do stroje backdoor. Vtšinou mívá v záloze více takových stroj, kde 
vlastní útoky na cílový stroj provádí pes etz tchto upravených poíta a tyto ho 
izolují a chrání ped pípadným odhalením.  
 Skener - slouží pro zjištní služeb bžících na otevených portech poítae. Nejedná 
se tedy pímo o nástroj urený k útoku na poíta, ale spíše ke sbru informací 
podobn jako Sniffer a mže být pedzvstí potencionální pipravovaného útoku. 
 Malware - je spolený název pro skupinu škodlivých kód, které mají za úkol 
poškodit i zneužít data, nebo poškodit i zneužít poíta.  
 Viry - tento druh škodlivého softwaru již není rozšíen v takové míe, jak tomu bylo 
díve. Jedná se o kódy, které po instalaci do poítae infikují co nejvíce soubor, aby 
zabezpeili své šíení pi kopírování soubor a penosu do dalšího PC. Tento druh 
infikace byl nejvíce rozšíen v dobách disket, kdy veškeré penosy dat byly 
realizovány tímto mediem. V dnešní dob, více než aby škodili v napadených 
poítaích, mají jako hlavní úkol udlat z poítae tzv. otroka nebo zombie. Tímto 
zpsobem mže autor viru bez vdomí majitel poíta pipojených k internetu po 
celém svt vytvoit obrovskou poítaovou sí vzájemn propojených stroj, takový 
jeden velký superpoíta, kterému se íká botnet. Tyto se poté dají využít k rzným 
aktivitám, jako napíklad rozesílání e-mail (spamu) nebo DDoS útokm. [12] 
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 ervy - jsou modernjšími následníky klasických vir. Hlavní rozdíl je v jejich 
zpsobu šíení. erv k tomu mže využít internetovou sí, kde se kupíkladu 
samovoln rozešle jako píloha e-mailu všem kontaktm uvedených v poštovním 
klientovi na infikovaném poítai. Vzhledem ke zdokonalujícím se malwarovým 
filtrm na poštovních serverech nerozesílá své kopie, ale rozešle pouze odkaz na své 
umístní. Tyto rozesílá nejen emailem, ale i pes ICQ, SKYPE a podobn. O kliknutí 
na tento odkaz, tedy nalákání uživatele, je postaráno njakým zajímavým textem, 
který má zaujmout. Tomuto se íká sociální inženýrství. 
V souasné dob se ervy šíí i pes pamová media, jako napíklad Flash disk, kam 
se škodlivý software zkopíruje. Ten následn na flash disku upraví soubor autorun.inf 
a tím u vtšiny poíta bude stait pouhé pipojení USB.  
 Trojský k - jeden z nejoblíbenjších hackerských nástroj souasnosti. Jedná se 
pevážn o malý program, který je zabalený do voln stažitelné utility, nové bezplatné 
hry a podobn. Po rozbalení v poítai mají velké využití od monitorování innosti 
provádné na cílovém poítai až po zneužití poítae k DoS útokm. 
 
 
Obr. 4 Poítaové ervy se šíí lavinov po internetu - za krátkou dobu mohou nakazit obrovské množství 
poíta [12] 
 Spyware - jedná se o software, který se samovoln nainstaluje do cílového poítae 
bez informace uživateli, že se tak dje. Po jeho instalaci se nemusí tento škodlivý 
software nijak projevovat, ale mže mít vliv na funknost poítae. Jedná se o 
sledování online aktivit na síti, sbírání informací, které uživatel zadává, vetn 
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dvrných informací, mže mnit nastavení poítae, nebo také zpsobit jeho 
zpomalení. [11] 
 Adware - uritý druh malwaru, který ale na rozdíl od spywaru není instalován do 
poítae bez vdomí uživatele a není ani tak škodlivý, jelikož nesbírá data a ani je 
nikam neodesílá. Jedná se o software, který pímo i nepímo podporuje reklamu 
šíenou po internetu, a už formou obyejných banner, nebo neustále vyskakujícími 
pop-up okny. Adware si do poítae vtšinou uživatel instaluje sám pijetím 
licenních podmínek u njakého freewarového programu, v kterých je instalace tohoto 
malwaru podmínkou pokraování instalace. 
 Dialer - je škodlivý software, který v dnešní dob patí spíše do malwarového muzea. 
Je to dáno tím, že tento druh softwaru se zamoval u vytáeného internetového 
pipojení na jeho pesmrování na drahé linky, samozejm bez vdomí uživatele.  
 Spamming - jde o rozesílání nevyžádané elektronické pošty, vtšinou reklamního 
charakteru. Tento zpsob nepímého marketingu mže velmi obtžovat zaplováním 
emailové schránky a pi archivaci zpráv i pracností roztídní pošty. Adresy 
elektronické pošty jsou spammery získávány nejen z rzných registrací v síti internet 
na služby zdarma, ale i z ICQ a podobných komunikaních aplikací. Nárst spamu je 
nezadržitelný i když spousta opatení smují k jeho potlaení, nebo alespo regulaci. 
 
Obr. 5 Trend ve vývoji spamu [5] 
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  Sociální inženýrství 
Toto slovní spojení je v dnešní dob využíváno ve spojení s podvody, nebo podvodným 
jednáním za úelem získání prospchu pro sebe nebo tetí osobu. Sociální inženýrství je 
využíváno skoro u všech malwar, kde je poteba získat od uživatel pístup do poítae, 
data, nebo jiné citlivé informace. Využívá se zde chyby úsudku jedince. Jedná se napíklad o 
nalákání uživatele, aby klikl na odkaz v elektronické pošt, kde je pipraven ke stažení 
škodlivý malware. Jedná se pouze o to, zaujmout. Pomrn úspšn jsou používány aktuální 
události z celého svta. Mže jít o zprávy ze spoleenského života pes teroristické útoky, až 
po narození potomka slavné celebrit. Nemusí se vždy jednat o skutené události, jenom musí 
uživatele zaujmout natolik, aby zvdavost zvítzila nad opatrností. Napíklad se v 
elektronické pošt objeví odkaz, který slibuje video s nahou celebritou. Po kliknutí na tento 
odkaz se ovšem místo videa zobrazí výzva ke stažení kodek i pehrávae potebného k 
pehrání onoho videa. Jakmile uživatel souhlasí se stažením tchto soubor, oteve dvee 
svého poítae malweru. Sociální inženýrství je základním kamenem pi využívání 
phishingu. [12] 
2.3.3.  Phishing 
Tento druh nelegální innosti smuje ke sbru dvrných informací pevážn 
prostednictvím elektronické pošty. Tento termín vznikl z anglického slova "rybaení", 
protože se skuten jedná o zkoušení nachytání uživatel na tyto hromadn rozesílané 
podvodné emaily, pes které se snaží phishers získat citlivá data jako jsou jméno, adresa, íslo 
platební karty, íslo bankovního útu, pihlašovací jméno a heslo a podobn. [10] 
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Tabulka 1 Srovnání phishingového e-mailu a malware [10] 
 Phishingové e-maily Phishingový malware/key loggers 
Prmrný týdenní poet 
napadených út 
100 500 000 
Typ prozrazených údaj 
Jméno, adresa, telefon, platební karta, 
údaj VCC2, íslo bankovního útu, 
pihlašovací jméno a heslo, píjmení 
matky za svobodna, odpov	 na 
ovovací otázku nap. "Zapomnli jste 
heslo?" Ob vtšinou poskytne veškeré 
požadované informace 
Pihlašovací jméno k útu nebo 
íslo platební karty s datem 
expirace a adresou. Jediná ob 
vtšinou pijde o jediný okruh 
informací. Málo obtí ztratí více 
než jeden typ informace. 
Prozrazená informace nemusí 
odpovídat informaci, kterou phisher 
potebuje. 
Objem generovaných dat 
Jedna ob generuje zhruba 500B. Týdn 
se takto zpravidla generuje max. 50kB. 
Tato data mže jediná osoba zpracovat 
bhem nkolika minut.  
Jediný trojský k pro key- logging 
trojan mže generovat stovky MB 
dat týdn. Data se nezpracovávají 
run, ale k filtraci se používají 
skripty. Díky tomu se asto ztratí 
potencionáln cenné informace. 
Nové druhy malwaru jsou 
inteligentnjší a zpracovávají data 
pímo z trojského kon jako 
takového. 
Jak dlouho metoda vydrží? 
Zpravidla se v nemnné podob 
opakovan používá týdny až msíce. 
Provedením drobných zmn v adresáích 
je možno obesílat rzné osoby - 
informace se od téže osoby nezískává 
dvakrát. 
Vtšina druh malwaru je úinná 
týden pedtím, než dodavatel 
antivirového softwaru vytvoí kódy. 
Nkteré z phishingových skupin 
používají malware v omezených 
množstvích. Tyto programy vydrží 
mnohem déle, obecn však sklidí 
mén informací. Jedna osoba, jejíž 
poíta je nakažen, mže stejnou 
informaci prozradit opakovan. 
Celkové investiní náklady 
phishera 
Vytvoením jednoho phishingového 
serveru trvá vtšinou jeden týden. Server 
lze potom aplikovat na stovky 
anonymních schránek a opakovan je 
používat celé týdny i déle. Zmna obsahu 
phishingového e-mailu (návnady) mže 
trvat nkolik hodin, piemž není teba 
mnit phishigový server.  
Jeden malwarový systém, vetn 
trojského kon a serveru píjemce, 
lze vytvoit bhem nkolika 
msíc. Každá další varianta trvá 
týden i déle. Když se objeví 
odpovídající antivirové kódy, 
pepracování lze provést bhem 
nkolika týdn až msíc. 
 
 
2.3.4. Pharming 
Jedná se o zdokonaleného, modernjšího a hlavn nebezpenjšího nástupce phishingu, kdy 
vlastní odhalení útoku tohoto typu není na stran uživatele tak jednoduché. Nejde o útoení 
na jednotlivé poítae potažmo uživatele, ale o napadání DNS serveru. Pi tomto útoku 
útoník pomocí upraveného pekladu internetových adres na DNS serveru pesmruje 
všechny uživatele, kteí tento DNS server využívají, na pipravené podvodné stránky. 
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Uživatel se i pes zadání pesné adresy dostane na podvodné stránky umístné zcela na jiném 
míst. Vtšinou se jedná o pesné kopie pvodních stránek a tak i obezetný uživatel mže 
být takto oklamán. I v tchto pípadech jsou tyto útoky provádny za úelem získání citlivých 
dat pro jejich následné zneužití. Tyto útoky je možné rozdlit do dvou skupin. Do první 
skupiny je možné zaadit útoky pímo na DNS server. Jelikož jsou tyto servery páteí 
internetu je jejich zabezpeení na velmi dobré úrovni a tedy provést zmnu pekladu 
internetové adresy bez povšimnutí správce je opravdu velmi obtížné. Proto je zde ješt druhá 
skupina útok, ke které se útoníci uchylují. Zde se jedná o útok pímo na konkrétní poíta a 
to za pomoci jiného škodlivého kódu. Pokud se napíklad podaí útoníkovi nainstalovat do 
zájmového poítae trojského kon, který na základ dálkového píkazu provede zmnu v 
tzv. hosts souboru má vyhráno. V hosts souboru pepíše IP adresu napíklad internetového 
bankovnictví na IP adresu svých podvodných stránek a efekt je stejný jako u první skupiny. 
Potom už pouze záleží na propracovanosti podvodných stránek, jak moc se podobají tm 
originálním. [13], [14] 
2.3.5.  Poítaové pirátství a Warez 
Tento druh trestné innosti je velmi rozšíen mezi uživateli internetu skrz všechny vkové 
kategorie. Historie poítaového pirátství a warezu je starší než sama historie internetu. 
Poátky poítaového pirátství jsou už v nelegálním kopírování audio kazet se softwarem her 
na osmibitové poítae.  Vytváení trhu warezu je relativn pomalé a tedy opravdový boom 
nastal až s nástupem rychlého internetu. Tuto komunitu tvoí uzavená skupina lidí, kteí 
zpístupují pirátské kopie na internetu. 
2.3.6.  P2P a Cybersquatting  
P2P (Peer to Peer) je oznaení pro sí kde její oznaení, tedy rovný s rovným oznauje 
zpsob komunikace v síti. Jde o sí kde oproti klasické síti Klient - Server probíhá 
komunikace pímo mezi klienty a s pibývajícím potem tchto uživatel rychlost této sít 
roste. P2P sí vlastn pojem server vbec nezná, jelikož zde vbec není používán. V dnešní 
dob je tento druh sít používán pedevším k výmn dat mezi uživateli.  
Pojem Cybersquatting není v dnešní dob už tak aktuální, jako tomu bylo v minulosti. Jedná 
se o blokování internetových domén. Zaregistrování domény s názvem firmy, produktu, 
instituce i jiné zájmové oblasti dával prostor k následným spekulacím. Tento druh innosti 
zažíval nejvtší rozmach v dob rozšiování internetu a vstupu velkých firem na tuto sí s 
prezentací nových výrobk. 
2.4. Zajištní objekt zkoumání 
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2.4.1. Ohledání místa inu  
Ohledání místa inu je mimo jiné i zajištní odpovdí na základní kriminalistické otázky (Co, 
Kdy, Kde, Kdo, Jak, ím, Pro). V pípad ohledání místa inu u specifických trestných in, 
jako jsou trestné iny spojené s poítaovou kriminalitou, je dležité nezanedbat širší místo 
inu, tedy nejenom místo u konkrétního poítae a samotný poíta, ale provedení kompletní 
domovní prohlídky v širším okruhu. Zákonnost a podmínky domovní prohlídky jsou uvedeny 
v trestním ádu a tato práce se jimi nebude podrobn zabývat. Mže se jednat jak o skryté 
datové nosie, tak o jiný materiál související s danou trestnou inností. Dležitým faktorem u 
tchto domovních prohlídek je moment pekvapení, kdy osoba podezelá nemá šanci jakýkoli 
materiál zniit i pozmnit. Na míst inu je teba postupovat dle platných a osvdených 
postup, aby nedošlo k pehlédnutí i opomenutí dležité skutenosti. Samozejmostí je 
kompletní podrobné zadokumentování jak samotné prohlídky, tak zajišování jednotlivých 
dkaz. Jedná se o fotodokumentaci, video dokumentaci, plánky jednotlivých prostor a 
umístní dkazních prostedk a jejich seznamy. Pi zajišování samotného poítae je nutné 
v první ad zajistit možnost odpojení od zdroje, tedy jeho vypnutí a následné pevezení na 
specializované pracovišt k podrobnému zkoumání. Pi tom je teba kompletn zajistit 
všechny vstupy a výstupy z poítae plombou a opt nesmí chybt podrobné 
zadokumentování, aby zde byla zabezpeena síla dkazu a nebylo možné udlat jakýkoli 
zásah do zajištných dat. U externích nosi dat je postup obdobný. 
2.4.2. Analýza objektu  
Znalecká zkoumání relevantních skuteností související s událostí trestného inu, které 
souvisejí pímo i nepímo s trestným inem, provádné za úelem získání dkaz 
použitelných v trestním ízení jsou v kriminalistice nazývány expertizou. Tyto expertizy, jako 
je forenzní analýza dat, pi odhalování a vyšetování trestné innosti provádjí specializovaní 
pracovníci Kriminalistického ústavu Praha. Tyto expertizy pro soukromé subjekty také 
provádí externí firmy zabývající se touto analýzou. Jelikož i zde mže dojít ze strany firmy 
ke zjištní, že došlo ke spáchání trestného inu, a je tedy teba zabezpeit dkazní váhu 
zjištných skuteností pi pedání orgánm inným v trestním ízení, jsou stanovena jistá 
obecná pravidla pro zpracování a dokumentaci. Jedná se o zásady: 
 Legality - veškeré informace, pedmty, stopy, dokumenty, data apod., která slouží jako 
vstupní materiály pro forenzní analýzu, musí být získána, poízena i zhotovena legálním 
zpsobem. 
 Integrity - veškerá práce se vstupními daty musí být provádna tak, aby bylo zcela zejmé, 
že nemohlo dojít k úmyslné i neúmyslné zmn nebo manipulaci s daty pi analýze, jako 
je napíklad pozmnní kdo, kdy, kde, jak a pro s daty pracoval ped touto analýzou. 
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 Opakovatelnosti / pezkoumatelnosti - jedná se o použití takových metod a 
zadokumentování daných postup takovým zpsobem, aby bylo možné tou samou nebo 
ekvivalentní metodou ovit správnost závr, která analýzou vyplynula.  
 Nepodjatosti - nezávislost subjektu, který danou analýzu na zájmovém objektu / pedmtu 
provádí. 
 Detailní dokumentace - je naprosto neodmyslitelnou souástí forenzní analýzy a to hlavn 
z dvodu prokazování závr, které z forenzní analýzy vyplynuly, tak k prokázání, že 
nedošlo k porušení žádných výše uvedených zásad. 
Aby byly zajištny jednotlivé zásady, jsou postupy zkoumání v rámci trestního ízení 
podrobn zadokumentovány od samotného zajištní pedmtu až po samotné ukonení 
analýzy specialistou kriminalistického ústavu Praha. Jakákoli manipulace je podrobn 
zaznamenána s asem, druhem a postupem manipulace, kdo manipulaci provádl a s jakým 
výsledkem. Pokud to okolnosti dovolují je ve vtšin pípad poizováno i video 
dokumentace celé manipulace, aby se pedešlo spekulacím a zpochybování dkazní váhy 
závr ped soudem. Napíklad pi vyhledávání dat na Harddisku je ped samotnou analýzou 
udlán klon tohoto disku a na nm jsou teprve použity metody k získání a vyhledání dat. 
Obdobn se postupuje se všemi pamovými medii z dvodu zamezení pozmnní i 
poškození dat na zájmovém nosii. [15], [16] 
2.4.3.  Znalecký posudek  
Výsledek expertizy je zaznamenán do znaleckého posudku, který pedstavuje vrcholné 
stádium znaleckého zkoumání. Skládá se ze tí ástí. 
 Úvod - jsou zde uvedeny údaje o osob znalce (znalecké instituce), uvedení kdo expertizu 
naídil, struný popis dvodu expertizy, jaké materiály a dkazní prostedky byli 
pedloženy ke zkoumání. 
 Nález - zde je znalcem detailn popsán objekt zkoumání, pesný postup, výsledky a 
použité metody a prostedky použité pi analýze. Dále je zde uvedeno, zda došlo k 
pozmnní, poškození i zniení zkoumaného objektu. U metod uvede znalec dvod 
použití konkrétních metod použitých v prbhu expertizy. Výsledky a prbh je 
zadokumentován rznými dostupnými metodami dle dkazního významu. U nkterých 
výsledk, je-li to poteba z dvodu vysvtlení vztahové otázky ke zkoumanému objektu, 
jsou uvedeny i základní vdecká východiska a metody. 
 Závrená ást - obsahuje odpovdi na otázky, které byly znalci zadány, tedy jeho zjištní 
na základ provedených analýz. Povinnými souástmi písemného znaleckého posudku 
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jsou dále podpis znalce, razítko znalce a v pípad, že je znalec zapsán v seznamu znalc a 
tlumoník a vede si znalecký deník, je ješt pipojena tzv. znalecká doložka.  
Další souástí znaleckého posudku je také dokumentace poízená znalcem. Ta slouží k 
detailnjšímu seznámení s postupem, který znalec zvolil, s ukázkou celého prbhu zkoumání 
i jeho jednotlivých ástí, uvádí jednotlivé použité metody a názorn ukazuje závry a 
výsledky provedené expertizy. [15] 
2.5. Nástroje pro forenzní analýzu  
Forenzní analýzu dat je možné spustit i v skromnjších podmínkách než je Kriminalistický 
ústav Praha nebo fundovaná soukromá firma zabývající se touto problematikou. K tomuto 
úelu jsou na trhu dostupné analyzátory, které lze úspšn použít i pro soukromé úely k 
provedení vlastní analýzy.  
  EnCase - Nástroj od firmy Guidance Software, Inc. na snadné shromaž	ování, 
zpracovávání, analyzování a vytváení forenzních dkaz jak s poíta tak smartphon. 
U verze 7 se dá zakoupit licence za $ 3,495. 
 
Obr. 6 EnCase 
 Smart - je voln šiitelný softwarový nástroj firmy ASR Data pracující na OS Linux, který 
byl navržen a optimalizován pro podporu odborník, zabývajících se forenzní analýzou 
dat a pracovník informaní bezpenosti. Je voln ke stažení na stránkách firmy. 
 Macforensicslab - jedná se o forenzní nástroj splující nároné podmínky pro 
vyšetovatele zabývající se digitální forenzní analýzou. Je konstruován tak, aby pln 
využil sílu systému Mac OS X. Poslední verze je 4.0, která je dostupná za $1,495 na 
stránkách firmy. 
 PyFlag - nástroj napsaný v Pythonu, urený pro OS Linux. Tento forenzní nástroj není už 
od roku 2007 dále vyvíjen. 
 Forensics Toolkit - je sada produkt, která zahrnuje i nástroje pro mobilní telefon. 
Umožuje pihlášení více uživatel a provést forenzní analýzu dat pes webové rozhraní. 
Ke své innosti a urychlení využívá databáze Oracle. Cena tohoto produktu je $2,995. 
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Obr. 7 Forensic Toolkit 
 Hachoir - je framework pro manipulaci s binárními soubory: rzné rozpoznávané formáty, 
extrakce metadat, hledání soubor v každém binárním datovém proudu (forenzní), 
zobrazení obsahu souboru, apod.  
 iLook - komplexní sada poítaových forenzních nástroj používaných k získání a analýze 
digitálních medií pro OS Windows. 
 Virtuální stroje - nejedná se pímo o forenzní nástroje, ale mohou být využity k následné 
forenzní analýze jinými nástroji s tím, že spustíme software z HDD na jakémkoli poítai 
vetn instalovaného OS. Jedním z rodiny tchto softwarových nástroj používaných 
k vizualizaci je VMware. Pomocí softwaru, nap. Liveview, ProDiscover, vytvoíme 
z obrazu disku image s konfigurací pro VMware, což nám práv umožuje i bez 
pvodního hardware pracovat s pvodním systémem a nainstalovaným softwarem. 
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3. Phishing 
3.1. Phishing 
Tato metoda používaná pro získávání dvrných informací od uživatel se v minulosti 
postupn rozšíila po celém svt a všude "slavila" úspchy. I dnes se mžeme s pokusy o 
získání dvrných informací tímto zpsobem setkat, i když díky zvyšování poítaové 
gramotnosti uživatel a jejich souastné opatrnosti, to phishers nemají už zdaleka tak 
jednoduché, jak tomu bylo v minulosti. Pevná definice phishingu není nikde uvedena a jeho 
forma se neustále vyvíjí. Na základ znalostí lze napsat popis této metody k nelegálnímu 
získávání dvrných informací.  
Jedná se tedy o podvodné získávání citlivých dat od uživatel pomocí rozesílání hromadných 
e-mail, které odkazují na fiktivní webové stránky institucí, jako jsou napíklad banky, 
sociální sít apod. Tyto stránky jsou vytvoeny jako vrné kopie na podvodných serverech. 
Rozesílání e-mail mají vtšinou na starosti stroje vytvoené pímo phishers k danému úelu, 
které rozesílají vytvoený e-mail na automaticky generované adresy. Tyto maily vystupují 
jako instituce, které jsou natolik fundované a známé, aby se dostaly k bankovnímu útu 
uživatele, informacím o nm, nebo pístupovým právm. Mají naprosto stejný design, jako 
používá fingovaná instituce.  
Pi odhalování phishingu ho mžeme rozdlit do nkolika skupin podle hlavních 
identifikaních rys: 
 nástroj pro rozesílání hromadné pošty a jeho vlastnosti 
 zvyky v oblasti odesílání pošty jako jsou styly, rozvrhy mailu apod. 
 druh systému v poítai používaného pro rozesílání spamu (kde se e-maily vytváejí) 
 druh systému používaného pro umístní phishingového serveru 
 struktura phishingového serveru na který je uživatel pesmrován vetn HTML, JS, PHP 
apod. 
První phishingový útok smovaný na bankovní a finanní instituce byl zaznamenán v 
ervenci 2003. Jeho terem se staly E-loan, E-gold, Wells Fargo a Citibank.  
Nebezpenost v tomto druhu nelegálního získávání osobních a dvrných dat spoívá v 
napadení nejslabšího lánku v zabezpeení a to je lidský faktor. Je zde k tomu použito 
sociální inženýrství, a to v tom smru, aby doruený mail uživatele pesvdil, že odkaz je 
bezpený a ten pokraoval na podvodném serveru bez podezení na njaké podvodné jednání. 
Zde dochází ke sbru dat a následné uložení k dalšímu využití. [10] 
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Obr. 8 Podíl cílených útok na jednotlivé organizace a cíle 
Podle nových výsledk shromáždných spoleností Trend Micro, který je na špici v oblasti 
informaní bezpenosti, za období únor až záí roku 2012, vytváí celých 91 % cílených 
útok e-mail se spear phishingem. Oznaení spear phishing je používán pro typ phishingu, 
který v poslední dob zaznamenává velký nárst. Tento typ pi útocích využívá informace o 
cílových objektech, kterými jsou pedevším instituce a vládní organizace (viz. Obr. 8.) o 
nichž je spousta informací na internetu a jejich webových stránkách. Aktivistické skupiny pi 
své znané aktivit na sociálních sítích také poskytují pi organizování kampaní a snaze 
rozšíit svou lenskou základnu spousty informací. Tímto postupem má následný útok vtší 
pravdpodobnost úspchu a to z toho dvodu, že je pímo nasmrován na nkteré osoby a 
tedy je konkrétnjší a osobnjší. V tchto emailech není použito obecné oslovení, jak tomu 
bylo u klasického phishingu, ale mže se zde objevit napíklad jméno píjemce, jeho pracovní 
zaazení i funkce.  
Útoníci zde také pedpokládají využití známých praktik, které jsou v organizacích bžné a to 
peposílání email v rámci interní sít mezi zamstnanci. Tímto zpsobem je možné škodlivý 
malware rozšíit bez vtší námahy a ješt tímto získají na dvryhodnosti. Tímto zpsobem 
se samozejm zvyšuje i pedpoklad proniknutí k dvrným informacím a jejich vlastní 
získání.  
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76%
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Obr. 9 Rozdlení spear-phishingu dle pítomnosti pílohy v emailu 
U spear-phishingu, jsou ve vtšin pípadech, k emailu pipojeny soubory (viz Obr. 9). 
Útoníci zejména využívají pípony soubor, které jsou hojn užívány v elektronické 
komunikaci jako pílohy a tedy mohou spíše psobit dojmem pílohy zaslané skuten 
dvryhodným zdrojem. Typy soubor, které jsou využívány k tmto útokm, jsou 
používány s rznou etností (viz. Obr. 10.). [17] 
 
Obr. 10 Využití jednotlivých pípon soubor pi spear-phishingu 
Ochrana proti tomuto druhu útok je obdobná jako proti klasickému phishingovému útoku s 
tím, že zde musí být vtší opatrnost a obezetnost u uživatel, kteí zde pi šíení škodlivého 
emailu v rámci organizace hrají nezanedbatelnou úlohu. 
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3.2.  Tvorba pharmingových/phishingových stránek 
A už phishing nebo pharming oba pracují s podvodnými webovými stránkami. Pokud se u 
phishingu už podaí hromadn rozeslaným emailem pesvdit nkterého uživatele, a klikne 
na odkaz v nm obsažený, jde o následnou propracovanost podvodných webových stránek. 
Ty musí do detailu vypadat tak, aby pesvdili, že se jedná o pvodní originální stránky 
instituce, ke které se vztahují data, která chce útoník získat.  
Jeden ze softwar, který se k tomuto úelu dá výborn použít je WinHTTrack Website 
Copier, aktuáln ve verzi 3.44-4. Tato aplikace je dostupná ve 32bitové a 64bitové verzi pro 
Windows 2000, XP, Vista a 7 pod názvem WinHTTrack, pípadn jako penosná varianta bez 
instalátoru. Jedná se o aplikaci, která dokáže stáhnout html kód webové stránky na HD 
poítae vetn všech JavaScript. V aplikaci je možnost nastavení do jaké hloubky odkaz 
chcete kód stáhnout a z toho vyplývá i datová a asová náronost uložení. Následn nic 
nebrání tomu, upravit kód stránek tak, aby se zapsaná data uživatelem ukládala do vlastní 
databáze. Po upravení stránek vybrat vhodný webhosting s adresou, která nápadn pipomíná 
tu pvodní originální, umístit zde upravené stránky a server spustit. Posledním krokem je 
hromadné rozeslání dvryhodného emailu s odkazem na takto vytvoené stránky a pouze 
ekat kolik lidí se nachytá a údaje na tchto upravených stránkách zadá. 
3.3. Detekce phishingu u komerních nástroj 
Nástroje na detekci phishingu jsou v dnešní dob implementované jak do emailových klient, 
tak do internetových prohlíže. Detekci u tchto nástroj mžeme prezentovat na dvou 
produktech. Prvním z nich je Office Outlook od firmy Microsoft a druhý je Google Chrome 
od firmy Google. 
Detekce phishingu u poštovního klienta Outlook je realizován pes filtr Junk E-mail Filter, 
který je možné si stáhnou na webu Office Online. Poštovní klient následn prochází jednu 
zprávu po druhé, a pokud ji Junk E-mail Filtr nepovažuje za spam, ale zjistí ve zpráv 
podezelé odkazy, odešle ji do Junk E-mail složky. Každá taková zpráva je v této složce 
pevedena do formátu prostého textu a všechny odkazy, které zpráva obsahuje, jsou vypnuty. 
Pokud dojde k tomu, že Junk E-mail Filtr považuje zprávu za podezelou, nebo spam, ale 
odesílatel, nebo doména jsou na seznamu bezpených odesílatel, pak zpráva zstane ve 
složce Doruená pošta, ale všechny odkazy jsou opt zakázány. [19] 
Bezpené prohlížení prostednictvím Google Chrome chrání uživatele ped phishingem a 
malwarem dvma zpsoby. Do prohlížee se nejdíve stáhne seznam informací o stránkách, 
které mohou obsahovat škodlivý software nebo být zneužívány k phishingu. Pokud se adresa 
URL navštívených webových stránek shoduje s nkterou adresou ze seznamu, kontaktuje 
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prohlíže servery Google, aby pro rozhodnutí získal více informací. Pokud poíta na základ 
zjištných informací následn rozhodne, že se jedná o rizikové stránky, mže zobrazit 
varování na tyto stránky. Bezpené prohlížení také napomáhá chránit uživatele ped cílenými 
phishingovými útoky (spear phishing) i v pípad, kdy spolenost Google stránku ješt nezná 
a tedy ješt nebyla zaazena na seznam phishingových stránek. Google Chrome proto 
analyzuje obsah navštívených stránek a pokud zde vznikne podezení na možný phishing 
uživatele upozorní. [18] 
Prohlížee chrání uživatele ped phishingem rznými formami, které mžou mít mnoho 
úrovní. Nejjednodušší ochrana proti podvodným stránkám využívaných pi phishingu je 
použití tzv. erné listiny, kde jsou uvedeny všechny známé podvodné weby a jsou 
provozovateli tchto seznam pravideln aktualizovány. V íjnu 2012 provedli výzkumníci z 
NSS Labs test prohlíže, kde každých 6 hodin po dobu 10 dn zkoušeli schopnost 
prohlíže rozeznat phishingový web. Vzorky byly do testu neustále pidávány. V tomto testu 
nejlépe obstál Google Chrome (v. 21) který ml úspšné odhalení, tedy zablokování v 
pístupu v 94% phishingových web. Ostatní prohlížee, které byly do testu zahrnuty, si 
vedly obdobn a dosáhly minimáln 90% úspšnosti (viz. Obr. 11). 
 
Obr. 11 Výsledky testu prohlíže v odhalování podvodných web uvedené v procentech  
Další z možných stípk bezpenostní skládaky je užívání namísto klasického HTTP užití 
HTTPS. Zde je komunikace mezi klientem a serverem šifrována a chránna ped datovým 
odposlechem. Samozejm se jedná jenom o ukazatel, který ovšem nemusí být stoprocentní, 
jelikož si mže i phisher zaregistrovat doménu prvního stupn a spustit si ji na zabezpeeném 
serveru s protokolem HTTPS. 
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4. Analýza zadání 
4.1. Stanovení cíle práce 
Cílem této práce je vytvoit nástroj pro detekci phishingu v rámci komunikace 
prostednictvím elektronické pošty v oblasti bankovnictví. Jedná se tedy o nástroj, který má 
uživatele upozornit, pokud doruený email obsahuje odkaz na podvodný web vytvoený za 
úelem získání dvrných informací od uživatele ve spojení s bankovnictvím. V tomto smru 
se jedná vesms o informace týkající se internetového bankovnictví. 
4.2. Návrh metody detekce phishingu spojeného s bankovnictvím 
Je všeobecn známo, že banka nikdy nepožaduje po uživateli pihlašovací údaje jako je 
jméno a heslo zadávat jinam než pi pihlašování pímo do internet banky. Lze tedy 
pedpokládat, že se útoník pokusí emailem pesvdit uživatele, že je teba se pihlásit do 
internet banky pes odkaz uvedený v jeho emailu. Jako dvod mže uvést cokoli, co bude 
psobit reáln.  
Detekce takového emailu mže být složitjší, než se mže na první pohled zdát. Máme 
známou URL adresu internetového bankovnictví, tedy mžeme pouze porovnat, zda email 
tento odkaz obsahuje. Tuto doménu I. stupn spolu s protokolem HTTPS, který je vždy 
použit, srovnáme s odkazem a pokud bude výsledek kladný, jedná se pravdpodobn o 
zprávu z banky a mžeme pedpokládat, že se lze pes tento odkaz bezpen pihlásit. V tuto 
chvíli nebudeme brát možnost Pharmingu (pepsání DNS serveru). Problém je v tom, že 
každý jiný mail bude detekován jako potencionální hrozba. Jak tedy tento problém odstranit?  
Jedna z možností je urení klíových slov spojených s internetovým bankovnictvím a 
jednotlivými bankami. Tyto by se jako první vyhledali ve zpráv. Pokud by je obsahovala, 
byla by následn provena pítomnost odkazu na internetové bankovnictví. Jestliže by i zde 
nastala shoda, jedná s nejvtší pravdpodobností o zprávu z banky. Jakmile by však byl 
detekován odkaz v textu zprávy bez shody s URL internetového bankovnictví, s nejvtší 
pravdpodobností by se jednalo o odkaz na podvodný web. 
Pi detekci provedené tímto zpsobem je možné rozdlení klíových slov do kategorií, které 
by urovali stupe nebezpeí, že zpráva obsahuje odkaz s podvodnými webovými stránkami. 
Další možností detekce by mohlo být vygenerovat rzné modifikace domén I. stupn, které 
budou nápadn podobné té originální a porovnávat je. Jakmile by nastala shoda s jinou URL 
než tou, která náleží internetovému bankovnictví, byla by zpráva vyhodnocena jako phishing. 
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Tato možnost je velmi nároná na obsahovou ást a není zde zarueno, že by byly 
vygenerovány všechny možnosti. Proto nebyla zvolena tato metoda, ale metoda první. 
4.3. Nástroje a prostedky použité pi realizaci 
Celá aplikace je realizována pomocí nástroje Microsoft Visual Studio 2010 od firmy 
Microsoft Corporation. Toto vývojové prostedí mže být použito pro vývoj konzolových 
aplikací a aplikací s grafickým rozhraním, tak i pro vývoj aplikací Windows Forms. Pro 
ešení a realizaci zadání byl zvolen poslední uvedený druh aplikace tj. Windows Forms.  
Jako programovací jazyk byl dle zadání zvolen C# (C sharp). V tomto jazyce je 
naprogramovaná celá aplikace s využitím XML.  
4.4. Popis ešení (aplikace) 
V první ad je vytvoen poštovní klient urený ke stahování elektronické pošty pomocí 
protokolu POP3. Pihlášení k útu je možné pouze výbrem ze seznamu emailových adres, 
které jsou uloženy spolu s kompletními pihlašovacími údaji v XML souboru. Pro zajištní 
urité bezpenosti pístupových hesel jsou tato ped uložením do XML kódována. Po 
úspšném pihlášení je možné spustit automatické prohlížení. Tato volba každou zprávu po 
stažení projde a vyhledá klíová slova a odkazy.  
Mezi volby aplikace patí možnost uložení posledního nastavení pi spuštní kontroly zpráv 
pro pípad následného automatického spuštní, jehož nastavení je k dispozici ve volbách. 
Toto ukládání potažmo naítání nastavení je realizováno XML souborem. V aplikaci bude 
ešeno nastavení všech variant defaultn jako DISABLE. Uživatel bude muset po prvním 
spuštní jednotlivé požadované funkce v menu zapnout. Pokud zvolí uložení po ukonení a 
natení po spuštní, zstane jeho volby pednastaveny. Další volby nastavení krom tchto 
dvou bude možnost spuštní jako minimalizované na lišt, automatické prohlídnutí po 
spuštní, automatické vyhledání všech bankovní server (Obr. 12) a jako poslední bude 
možnost nastavení zpoždní spuštní aplikace.   
Aplikace bude možno spouštt automaticky se zpoždním, minimalizovanou na lišt, kdy tato 
aplikace projde všechny emaily na pednastaveném útu a každý zvláš vyhodnotí v report 
listu. Tento bude pi normálním zobrazení aplikace v okn vedle okna s textem emailu. Jako 
celkový report bude okno s potem jednotlivých hrozeb rozdlených do 3 kategorii - vysoká 
hrozba, stední hrozba, nízká hrozba. Jednotlivé kategorie budou voleny podle obsahu 
klíových slov ve zpráv. Tyto klíová slova budou stejn jako URL adresy jednotlivých 
bank uloženy v XML souboru a budou aplikací naítány vždy po spuštní. 
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Obr. 12 UML diagram automatického natení email a vyhledávání ve zprávách 
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5. Implementace 
5.1. Analýza 
Implementaci jsem vytvoil ve vývojovém prostedí Visual Studio 2010 programovacím 
jazykem C#. Základem je aplikace, která stahuje z poštovního serveru emaily pomocí 
protokolu pop3.  
 
Obr. 13 Aplikaci je po prvním spuštní poteba nastavit (1) 
Postupné ešení jednotlivých ástí projektu jsem ešil z drazem na funknost a jednoduchost. 
Jako základní princip jsem zvolil detekci oficiálních adres URL internetového bankovnictví a 
následn klíových slov uložených v XML souboru. Tato slova by mla být volena 
individuáln dle jednotlivých bankovních institucí. Aby u aplikace byla zaruena uritá 
flexibilita, vytvoil jsem v nastavení možnost editovat jednotlivé záznamy soubor XML. 
Použil jsem zde ti XML soubory, které zajišují data, jež jsou dležitá pro funknost 
aplikace. Jedná se o soubory pro ukládání a editaci uživatelských út (users.xml), 
bankovních institucí (banks.xml) a uživatelského nastavení aplikace (setting.xml). Klíová 
slova nástroje, která jsou urena pro bližší identifikaci potencionální hrozby v jednotlivých 
emailech, jsou také uložena v banks.xml jako další elementy jednotlivých bankovních 
institucí, s atributy nastavenými dle závažnosti hrozby pi pítomností tchto slov v emailu.  
Pro usnadnní použití, jsem oproti vytvoené pvodní verzi, kde si uživatel banku, jejíž 
internetové bankovnictví chtl detekovat, volil sám, rozšíil o možnost automatického 
procházení jednotlivých email s kompletním vyhledáváním. Jde o postupné naítání email 
a jejich následná kontrola na pítomnost odkaz jednotlivých bankovních server a 
piazených klíových slov. Tuto operaci jsem z dvodu pehlednosti, krom uvedení 
1
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výsledk v report listu ukonil zobrazením okna „report“, s celkovým potem nalezených 
klíových slov, rozdlených dle vážnosti potencionální hrozby. (Obr.14) 
 
Obr. 14 Výsledný report aplikace po automatickém spuštní 
Po spuštní aplikace se pi inicializaci nate také soubor setting.xml, kde je uložena pedvolba 
možností nastavení. Pro první spuštní jsem hodnoty pednastavil, nebo je ponechal prázdné. 
Z tohoto dvodu je dobré si nejdíve aplikaci po spuštní pomocí nastavení pizpsobit. 
(Obr.13)  
<?xmlversion="1.0"encoding="utf8"?>
<nastaveni>
<nacteni>True</nacteni>
<ulozeni>False</ulozeni>
<zobrazeni>False</zobrazeni>
<start>False</start>
<zpozdeni>False</zpozdeni>
<upozorneni>True</upozorneni>
<sekund>0</sekund>
<jmeno></jmeno>
<heslo></heslo>
<protokol></protokol>
<nazev></nazev>
<adresa></adresa>
</nastaveni>

Pihlášení k emailovému útu je realizováno z ComboBoxu, do kterého jsou jednotlivé 
emailové úty nateny ze souboru users.xml. V tomto souboru jsou uloženy všechny potebné 
údaje k pihlášení. Po výbru jsou automaticky vyplnny potebné údaje. 
<?xmlversion='1.0'encoding='utf8'?>
<users>
<username="">
emailový úet
banka
nastavení aplikace 
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<jmeno></jmeno>
<heslo></heslo>
<protokol></protokol>
</user>
</users>
Samotná hesla k útm jsem ped uložením do XML souboru z dvodu uritého zabezpeení 
zašifroval pomocí metody FromBase64String.   
//kódovaníhesla
//Rozložítextnabajty
byte[]bajty=Encoding.Unicode.GetBytes(textBox1.Text);
//Pevedejenazašifrovanýetzecpomocíbase64
passKod=Convert.ToBase64String(bajty);
Zakódované heslo je uloženo u zkušebního emailového útu v users.xml 
<?xmlversion="1.0"encoding="utf8"?>
<users>
<username="email.bakalarskeprace@seznam.cz">
<jmeno>email.bakalarskeprace@seznam.cz</jmeno>
<heslo>YgBhAGsAYQBsAGEAcgBzAGsAYQBwAHIAYQBjAGUA</heslo>
<protokol>pop3.seznam.cz</protokol>
</user>
</users>
Po pihlášení je úspšnost potvrzena v okn Status, kde je v pípad úspšného pihlášení i 
poet mail na serveru a jejich celková velikost v bajtech. 
Pi našem spouštní aplikace jsem samozejm pednastavil zkušební emailový úet, který je 
jinak nutné zadat pes Nastavení  uživatelé.  
Banky a jejich internetové adresy jsou uloženy v banks.xml. Klíová slova je možné sice 
navzájem mezi bankami kopírovat, ale to nepovažuji za zcela vhodné z dvodu specifikace 
jednotlivých internetových bankovnictví a klíových slov, která mohou pispt k odhalení 
eventuální hrozby.   
<bankanaz="eskáspoitelna">
<nazev>eskáspoitelna</nazev>
<adresa>https://www.servis24.cz/</adresa>
<slova>
<slovokat="High"text="www.serviis24.cz"/>
<slovokat="High"text="servis24"/>
<slovokat="High"text="internet"/>
<slovokat="High"text="banka"/>
<slovokat="Medium"text="banky"/>
<slovokat="Low"text="odkazem"/>
<slovokat="Low"text="www.csas.cz/banka"/>
</slova>
</banka>
Pokud jsou všechny výše uvedené podmínky splnny a všechna data jsou zadána, lze s 
aplikací dále pracovat.  
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Jednotlivá tlaítka jsem navolil tak, aby byla uživatelsky pijatelná a ovládání bylo intuitivní.  
 
Obr. 15 Nastavení aplikace pro pípadné spuštní pi startu operaního systému, kde je možné nastavit také 
automatické provení zpráv (1), minimalizované zobrazení (2) a zpoždní pi spuštní aplikace (3)  
Jak jsem výše uvedl, pro vtší pohodlí uživatele jsem v aplikaci vytvoil možnost nastavení 
režimu úplného automatického spuštní spolu s kompletním prohlédnutím email. Takto 
nastavenou aplikaci lze zaadit mezi programy spouštné pi startu operaního systému. Pro 
tuto alternativu jsem vytvoil další volitelné možnosti a to zpoždného spuštní a spuštní v 
minimalizované podob na lišt. (Obr. 15) V pípad zvolení tchto možností 
minimalizovaná aplikace po nastaveném ase zane automaticky stahovat a kontrolovat 
zprávy z poštovního serveru. Možnost nastavení asové prodlevy jsem zde vytvoil z dvodu 
vykání na kompletní nabhnutí systému a všech program ped spuštním kontroly zpráv. 
Aplikace v tomto pípad na své spuštní upozorní zobrazením hlášení o spuštní (Obr. 16) a 
o ukonení kontroly zpráv informuje zobrazením okna "report", jak je uvedeno v 
následujícím textu.  
 
Obr. 16 Zobrazené hlášení pi spuštní aplikace v minimalizovaném stavu 
 
3
1
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Postupné volání funkcí v tomto režimu spuštní je znázornno na sekvenním diagramu. 
(Obr. 17) 
 
Obr. 17 Sekvenní diagram automatického režimu aplikace 
V rámci úspšného pihlášení jsem ze zpráv STAT (konkrétn posledního ádku) tedy 
komunikace mezi klientem a serverem, zjistil poet email ve schránce.   
//získánípotuemailzetzceSTAT
string[]vstup=posledni_radek.Split('');
stringvystup=vstup[1];
pocet_mailu=Convert.ToInt32(vystup);
Pokud tedy probhne pihlášení úspšn, a je zjištn poet zpráv ve schránce, mže být 
zavolána funkce vyberAutomat(). Zde jsem pomocí cyklu for postupn naetl všechny zprávy. 
Po každém dokoneném natení zprávy je volána další funkce vyhledatAutomat(). Tato 
funkce prohlídne natenou zprávu, zda neobsahuje nkterý z odkaz na bankovní server, 
vypíše do report listu výsledek hledání a zavolá další funkce: 
 ulozNastaveni() - zavolá funkci, která pokud je tato volba nastavena, uloží hodnoty do 
setting.xml pro eventuelní píští spuštní. 
 nacteniSlov() - jde o funkci, která naplní jednorozmrná pole podle kategorie klíovými 
slovy. 
 oznacRetezec() - pokud je etzec ve zpráv nalezen, tato funkce oznaí barevn jeho 
výskyt ve zpráv. 
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 hledaniSlov() - funkce, která prohledává text zprávy a oznauje barevn nalezená klíová 
slova. Jednotlivé barvy jsou rozdleny podle potencionálního rizika.  
V tento okamžik je ukonena funkce vyhledatAutomat() a je zavolána funkce vysledek(). Zde 
se jedná pouze o zobrazení nového okna s celkovým reportem s celkovým potem nalezených 
klíových slov. 
 
Obr. 18 Okno nastavení aplikace 
U aplikace jsem vytvoil volby, kde uživatel mže nastavit více možností spouštní, 
zobrazování a naítání. Tyto se nastavují v horním menu "nastavení". Myslím si, že jsem 
zvolil pehlednou formu, která vznikla sjednocením jednotlivých položek menu a to  
 nastavení – možnost zmnit podmínky pi spuštní, zobrazení, ukládání, naítání (Obr. 
18),   
 uživatelé – spravování pihlašovacích údaj k emailovým útm (Obr. 19), 
 banky – umožuje editovat banky a jejich adresy internetového bankovnictví (Obr. 20)  
 klíová slova – vkládání nebo mazání klíových slov u jednotlivých bankovních institucí 
(Obr. 23) 
Ve vtšin pípad jsem v této aplikaci deklaroval promnné jako globální. Tento zpsob 
jsem zvolil pedevším proto, že lze tyto promnné jednoduše pedávat vetn jejich hodnot 
mezi funkcemi. 
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Obr. 19 Okno na spravování uživatelských út 
 
Postupným vývojem a pidáváním dalších funkcí potebných pro správný chod aplikace se 
stal kód relativn mohutný. V nkterých pípadech by samozejm bylo možné funkce 
sjednotit a tím snížit vlastní mohutnost kódu, ale myslím, že by to bylo spíše na škodu. Pi 
samotném spuštní aplikace nemá lenní a mohutnost kódu žádný citelný vliv na jeho bh 
ani výsledky, a proto si myslím, že toto lenní mže mít své výhody pi úpravách, nebo 
rozšiování nkterých ástí aplikace. 
 
Obr. 20 Okno na spravování bankovních institucí a webových adres jejich internetového bankovnictví 
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5.2. Testování 
Vlastní testování jsem napoprvé provedl na nkolika svých emailových útech. Zde bylo 
testování bez problém. Samotná detekce klíových slov probhla na tchto útech dle 
oekávání v naprostém poádku a nebyla nalezena potencionální hrozba.  
Jelikož toto testování na mých útech probíhalo bez pítomnosti zpráv, které by obsahovali 
potencionální hrozbu, vytvoil jsem emailový úet email.bakalarskeprace@seznam.cz na 
který jsem umístil nkolik zpráv, které by v normálním pípad mohly být danou hrozbou. 
Po nastavení automatického spouštní a následného provení všech email na tomto novém 
útu byl výsledek tohoto provení viz.Obr.14. Po zavení okna "report" jsou v okn "report 
list" vidt výsledky vyhledávání jednotlivých webových adres a klíových slov.(Obr.21)  
 
Obr. 21 Výsledný pehled po automatickém vyhledávání: 1- íslo zprávy, která byla prohlížena, 2- report zda 
zpráva obsahuje oficiální odkaz na internet banku, 3- report zda zpráva obsahuje klíové slovo, 4- barevné 
odlišení nalezených klíových slov 
Pokud nástroj nalezne email, ve kterém je odkaz na bankovní server, nebo nkterá klíová 
slova, a chceme si ho prohlédnout, je možné si ho pomocí tlaítka zobraz email znovu naíst 
a provit na pítomnost odkazu smujícího na uritý bankovní server a klíová slova. (Obr. 
22) 
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Obr. 22 Výsledný pehled po vyhledávání konkrétního bankovního serveru s klíovými slovy v nastaveném 
emailu 
Opt po zavení okna "report" mžeme vidt detailní výsledky vyhledávání odkazu na 
bankovní server vybrané banky spolu s výskytem zadaných klíových slov (Obr. 23) v dané 
zpráv. (Obr. 24) 
 
Obr. 23 Ukázka zadaných klíových slov patících k bance eská spoitelna pes volby v nastavení aplikace 
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Obr. 24 Detailní report vyhledávání ve zpráv íslo 5 (1), kde jsme hledali bankovní server a klíová slova 
náležící k eské spoiteln (2) 
Prbh celého testování probhl v naprostém poádku. U prvního testování, tedy soukromého 
emailového útu, byla delší doba pi naítání zpráv ze serveru, což bylo zapíinno vtším 
celkovým objemem dat obsažených na emailovém útu. Výsledky týkající se detekce 
potencionální hrozby byli však i pes toto uspokojivé.  
Následné testování u speciáln vytvoeného útu pro tyto úely, kde byly umístny zprávy z 
potencionální hrozbou (odkaz na bankovní server, výzva k pihlášení apod.), probhlo taktéž 
bez komplikací. 
Celkové výsledky testování ukázaly, že zvolený zpsob ešení, tedy pomocí vyhledávání 
etzc v elektronické pošt, je dostaující k odhalení potencionální hrozby. Kvalita a 
spolehlivost je dána pouze výbrem klíových slov. 
  
1
2
46 
 
6. Zhodnocení  
Výsledky testování spolu s analýzou zadání dávají dohromady celkový obraz aplikace pro detekci 
phishingu v elektronické pošt v oblasti bankovnictví. Nástroj pímo zamený na bankovní 
komunikaci v rámci emailu je aplikace, kterou nelze brát za zcela dostaující a nelze se tedy 
spolehnout pouze na tento druh ochrany. Tato aplikace dle výsledk testování na vytvoeném 
emailovém útu, kam byli zaslány rzné druhy potencionálních phishingových email, je v odhalování 
tohoto druhu poítaové kriminality relativn úspšná, avšak musíme pipustit, že se jednalo o maily 
známých zpsob útok a klíová slova byla volena pesn podle tchto kriterií. Nelze tedy vylouit 
pi dnešním tempu dalšího vývoje kvality tchto útok pípadné selhání, tedy neodhalení zprávy, která 
bude mít znaky phishingu. V našem pípad se takové selhání neprojevilo, což mžeme piíst znalosti 
problematiky a vdomí tohoto nebezpeí. 
V této aplikaci by bylo urit možné nkteré ásti kódu efektivn rozšíit, pokud bychom na ni 
nehledli jako na úzkoprofilovou utilitu a tím by se zvýšila možnost jejího využití pi práci s 
elektronickou poštou. Lze s ní ovšem pracovat i v této verzi v širším zábru a to velmi jednoduše. 
Aplikace stahuje z poštovního serveru poštu, zprávu po zpráv a vyhledává etzce zadané v 
banks.xml. Na tyto potom upozoruje jak v okn aplikace tak celkovým reportem. Je tedy jednoduché 
pepsat tento XML soubor pes menu aplikace a následn nám vyhledá vše dle našeho pání.  
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7. Závr 
Cílem této práce bylo vytvoení nástroje pro detekci phishingu v rámci komunikace prostednictvím 
elektronické pošty se zamením na komunikaci v oblasti bankovnictví. Pro bližší pochopení této 
problematiky jsme v pedchozích kapitolách absolvovali struné seznámení s problematikou 
poítaové kriminality. Byly zde nastínny druhy útok, se kterými se mže uživatel v dnešní dob 
setkat i zpsob zajišovaní stop pi ohledání místa inu v pípad spáchání trestného inu. 
Samotný nástroj byl naprogramován za pomoci Microsoft Visual Studio 2010 v programovacím 
jazyku C# (Sharp).  
Na základ zjištných skuteností týkajících se phishingu a po nastudování již odhalených útok na 
bankovní komunikaci z historie byla pro navrhovaný nástroj zvolena metoda detekování odkaz 
oficiálních webových stránek jednotlivých bankovních institucí spolu s vybranými klíovými slovy, 
které jsou obsaženy v textu zprávy. Aplikace tedy pímo nedetekuje phishing jako takový, ale na 
základ zvolených parametr, upozoruje na potencionální rizikové emaily. Toho je zde docíleno 
vhodným zvolením klíových slov ve spojení s oficiálními webovými adresami internetového 
bankovnictví.  
V dnešním nepeberném množství veškerého zabezpeovacího softwaru, aplikací a utilit je aplikace 
navržená v této práci spíše uritým druhem "majáku", který má upozornit na možné riziko, než 
klasickým zabezpeovacím nástrojem. Mže usnadnit práci pi kontrole emailu tím, že upozorní na 
potencionální hrozbu phishingu a mže tedy i nepímo zabránit úniku citlivých údaj, rozhodn ale 
stoprocentn neochrání uživatele ped vlastní neopatrností. 
Jak bylo výše uvedeno, v bankovním sektoru tento druh útok není už tolik obvyklý a bžný, ale i 
pesto vím, že tato aplikace má jisté opodstatnní. Nikdy by se lovk neml vzdát ostražitosti a 
opatrnosti co se týe osobních a dvrných informací. Zadávání osobních údaj pi rzných 
registracích na internetových stránkách s píslibem výhry, nebo jiné výhody je rozšíenou formou 
sbru dat. Práv proto by si každý uživatel ml uvdomit, že ped zadáním jakýchkoli osobních dat je 
dobré vdt, komu je poskytuje a pesvdit se, že informace, které zadává, jsou opravdu nezbytné a 
nutné, a že napíklad stránky náleží opravdu té organizaci nebo instituci, za jejichž stránky je uživatel 
považuje. Pokud si lovk opravdu není jistý, je urit lepší než bezhlav zadat údaje a pak hoce 
litovat, ovit si stránky nebo email telefonicky. Pokud lovk zadá jméno nebo telefonní íslo a 
následn je obtžován reklamními hovory, je to nepíjemné, ale nic ho to nestojí, kdežto odcizení 
pihlašovacích údaj, a už je to k sociální síti nebo internetovému bankovnictví, ohrožuje pímo 
identitu lovka, jeho povst a jeho majetek.  
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